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ДЕПАРТАМЕНТ ЗДРАВООХРАНЕНИЯ
ХАНТЫ-МАНСИЙСКОГО АВТОНОМНОГО ОКРУГА - ЮГРЫ
(Депздрав Югры)

П Р И К А З

О мониторинге обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных медицинских организаций Ханты – Мансийского автономного округа-Югры

[bookmark: _GoBack]
от 11.04.2016	         № 374
г. Ханты-Мансийск


В целях исполнения требований, установленных Федеральным законом от 27.07.2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», медицинскими организациями Ханты-Мансийского автономного округа – Югры, п р и к а з ы в а ю:

1.	Утвердить регламент мониторинга уровня защиты персональных данных медицинских организаций Ханты-Мансийского автономного округа-Югры (далее – Регламент мониторинга) согласно приложению 1 к настоящему приказу.
2.	Руководителям медицинских организаций Ханты-Мансийского автономного округа-Югры обеспечить:
2.1. Назначение в учреждениях сотрудников, ответственных за предоставление сведений в соответствии с Регламентом мониторинга и направление сведений о них в адрес бюджетного учреждения Ханты-Мансийского автономного округа – Югры «Медицинский информационно-аналитический центр» в срок до 02.05.2016 года.
2.2. Предоставление информации в соответствии с Регламентом мониторинга в бюджетное учреждение Ханты-Мансийского автономного округа – Югры «Медицинский информационно-аналитический центр»;
3.	Временно исполняющему обязанности директора бюджетного учреждения Ханты-Мансийского автономного округа – Югры «Медицинский информационно-аналитический центр» С.Н. Чистякову обеспечить учет и анализ сведений, предоставляемых медицинскими организациями Ханты-Мансийского автономного округа – Югры, в соответствии с Регламентом мониторинга и предоставление результатов анализа в Департамент здравоохранения Ханты-Мансийского автономного округа – Югры.
4.	Контроль исполнения настоящего приказа оставляю за собой.



И.о. директора Департамента 	В.А. Нигматулин


Приложение 1
к приказу Депздрава Югры 
от 11.04.2016 № 374

Регламент мониторинга уровня защиты персональных данных в медицинских организациях Ханты-Мансийского автономного округа – Югры

Настоящий Регламент разработан на основании:
· Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (Федеральный закон 152-ФЗ);
· Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (Федеральный закон 149-ФЗ);
· Федерального закона от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации;
· Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (Постановление Правительства 1119);
· приказа Минздравсоцразвития России от 28.04.2011 года № 364 «Об утверждении Концепции создания единой государственной информационной системы в сфере здравоохранения»;
· приказа Департамента здравоохранения Ханты-Мансийского автономного округа – Югры от 06.11.2015 № 1250 «Об организации информационного взаимодействия с подсистемами регионального сегмента Единой государственной информационной системы в сфере здравоохранения медицинских информационных систем медицинских организаций, подведомственных Департаменту здравоохранения Ханты-Мансийского автономного округа – Югры»;
· приказа ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
· приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· информационного сообщения ФСТЭК России от 15.07.2013 № 240/22/2637 «По вопросам защиты информации и обеспечения безопасности персональных данных при их обработке в информационных системах в связи с изданием приказа ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· методического документа, утвержденного ФСТЭК России 11.02.2014 «Меры защиты информации в государственных информационных системах»;
· Стратегии информационной безопасности медицинских организаций Ханты-Мансийского автономного округа – Югры, утвержденной 18.02.2016 года директором бюджетного учреждения Ханты-Мансийского автономного округа – Югры «Медицинский информационно-аналитический центр».
В соответствии с приказом Департамента здравоохранения Ханты-Мансийского автономного округа – Югры от 27.05.2014 № 387 «Об организации работ по технической защите информации в медицинских организациях автономного округа», МИАЦ определен оператором по работе с государственной информационной системой в сфере здравоохранения на территории Ханты-Мансийского автономного округа – Югры.
Регламент мониторинга уровня защищенности персональных данных в медицинских организациях Ханты-Мансийского автономного округа-Югры (далее – Регламент) предназначен для решения задач по обеспечению защиты информации, обрабатываемой в информационных системах персональных данных медицинских организаций Ханты-Мансийского автономного округа – Югры. Регламент преследует цели повышения эффективности планирования и управления системой защиты персональных данных в Ханты-Мансийском автономном округе – Югре.
Методом реализации Регламента является периодический мониторинг уровня защиты персональных данных в медицинских организациях Ханты – Мансийского автономного округа-Югры путем предоставления медицинскими организациями статистических и иных сведений о защищенности персональных данных при их обработке.
Участниками мониторинга являются следующие организации:
· Бюджетное учреждение Ханты-Мансийского автономного округа – Югры «Медицинский информационно-аналитический центр» (далее – БУ «МИАЦ»): выполняет сбор и анализ информации от медицинских организаций и разработку отчета по результатам анализа;
· Медицинские организации Ханты-Мансийского автономного округа-Югры (далее – МО Югры): предоставляют информацию в Учреждение по форме согласно приложению 1 к настоящему Регламенту (далее – Форма мониторинга).
Предоставление сведений МО Югры, указанных в Форме мониторинга производится в срок до 20 июля 2016 года с последующим предоставлением не позднее 20 числа первого месяца, следующего за отчетным периодом (раз в полугодие), в адрес БУ «МИАЦ» в установленном порядке и в формате Word на адрес электронной почты OZI@miacugra.ru. Тема письма должна быть следующей: «отчет по ЗИ за ___ полугодие ___ года КРАТКОЕ_НАИМЕНОВАНИЕ_МО».
При заполнении Формы мониторинга МО Югры руководствуются Пояснениями к заполнению форм мониторинга обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных медицинских организаций Ханты-Мансийского автономного округа – Югры (приложение 2 к настоящему Регламенту).
БУ «МИАЦ» в срок до 20 августа 2016 года с последующим выполнением не позднее 20 числа второго месяца, следующим за отчетным периодом (раз в полугодие), проводит анализ полученных сведений и оформляет отчет, который предоставляется в Департамент здравоохранения Ханты-Мансийского автономного округа – Югры.


Приложение 1
к Регламенту мониторинга уровня защиты персональных данных в медицинских организациях Ханты – Мансийского автономного округа-Югры

	Форма мониторинга обеспечения безопасности персональных данных в организациях здравоохранения Ханты-Мансийского автономного округа – Югры (Форма №1)

	
	
	
	

	№№, п/п
	Наименование показателя
	Пример ответа
	Показатель

	1
	Количество ИСПДн.
	От 1 до 100
	

	2
	Назначено должностное лицо (работник) ответственное(ый) за организацию обработки ПДн
	1-ДА/0-НЕТ
	

	3
	Назначено должностное лицо (работник), ответственное(ый) за обеспечение безопасности ПДн в ИСПДн
	1-ДА/0-НЕТ
	

	4
	Создано структурное подразделение, ответственное за обеспечение безопасности ПДн в ИСПДн 
	1-ДА/0-НЕТ
	

	4.1
	Если специальное подразделение не создано, то возложено ли на одно из структурных подразделений функции по обеспечению й безопасности ПДн в ИСПДн?
	1-ДА/0-НЕТ
	

	5
	Осуществляется внутренний контроль соответствия обработки ПДн требованиям к защите ПДн разработанных в соответствии с российским законодательством?
	1-ДА/0-НЕТ
	

	6
	Издан документ, определяющий политику оператора в отношении обработки ПДн (далее – Политика), в том числе:
	1-ДА/0-НЕТ
	

	6.1
	Политика размещена на официальном сайте
	1-ДА/0-НЕТ
	

	6.2
	Политика опубликована или иным образом обеспечен неограниченный доступ к указанному документу
	1-ДА/0-НЕТ
	

	7
	Направлено ли уведомление об обработке ПДн в Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций (далее – Роскомнадзор):
	1-ДА/0-НЕТ
	

	7.1
	Актуализировалось и направлялось ли уведомление об обработке ПДн в Роскомнадзор в отчетном периоде
	1-ДА/0-НЕТ
	




	Форма мониторинга обеспечения безопасности персональных данных при их обработке в каждой информационной системе персональных данных в организациях здравоохранения Ханты-Мансийского автономного округа – Югры 
(Форма №2)

	
	
	
	

	№, п/п
	Наименование показателя
	Пример ответа
	Показатель

	1
	Наименование ИСПДн
	Наименование ИСПДН
	

	2
	В ИСПДн обрабатываются специальные категории ПДн
	1-ДА/0-НЕТ
	

	3
	В ИСПДн обрабатываются биометрические ПДн
	1-ДА/0-НЕТ
	

	4
	В ИСПДн обрабатываются общедоступные ПДн.
	1-ДА/0-НЕТ
	

	5
	В ИСПДн обрабатываются иные категории ПДн
	1-ДА/0-НЕТ
	

	6
	Принадлежность ПДн, обрабатывающихся в ИСПДн, из них:
	
	

	6.1
	наличие ПДн сотрудников оператора;
	1-ДА/0-НЕТ
	

	6.2
	наличие ПДн субъектов ПДн, не являющихся сотрудниками оператора ПДн
	1-ДА/0-НЕТ
	

	7
	Общий объем субъектов ПДн в ИСПДн
	1-более 100000/
0-менее 100000
	

	8.1
	Для ИСПДн актуальны угрозы 1 типа (У1)
	1-ДА/0-НЕТ
	

	8.2
	Для ИСПДн актуальны угрозы 2 типа (У2)
	1-ДА/0-НЕТ
	

	8.3
	Для ИСПДн актуальны угрозы 3 типа (У3)
	1-ДА/0-НЕТ
	

	9
	Разработана модель угроз безопасности ПДн при их обработке в ИСПДн
	1-ДА/0-НЕТ
	

	10.1
	Для ИСПДн определен 1 уровень защищенности
	1-ДА/0-НЕТ
	

	10.2
	Для ИСПДн определен 2 уровень защищенности
	1-ДА/0-НЕТ
	

	10.3
	Для ИСПДн определен 3 уровень защищенности
	1-ДА/0-НЕТ
	

	10.4
	Для ИСПДн определен 4 уровень защищенности
	1-ДА/0-НЕТ
	

	11
	Разработана ли и введена в эксплуатацию система защиты персональных данных?
	1-ДА/0-НЕТ
	

	12.1
	Реализованы ли требования для обеспечения 1-го уровня защищенности, указанные в Постановлении Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
	1-ДА/0-НЕТ
	

	12.2
	Реализованы ли требования для обеспечения 2-го уровня защищенности, указанные в Постановлении Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
	1-ДА/0-НЕТ
	

	12.3
	Реализованы ли требования для обеспечения 3-го уровня защищенности, указанные в Постановлении Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
	1-ДА/0-НЕТ
	

	12.4
	Реализованы ли требования для обеспечения 4-го уровня защищенности, указанные в Постановлении Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
	1-ДА/0-НЕТ
	

	13
	Внедрены ли организационные меры по защите персональных данных при их обработке в ИСПДн
	1-ДА/0-НЕТ
	

	14
	Используются ли для защиты ПДн при их обработке в ИСПДн только имеющие сертификаты ФСТЭК и ФСБ средства защиты информации?
	1-ДА/0-НЕТ
	

	15
	Все ли элементы ИСПДн защищены средствами защиты информации?
	1-ДА/0-НЕТ
	



Приложение 2
к Регламенту мониторинга уровня защиты персональных данных в медицинских организациях Ханты – Мансийского автономного округа-Югры

Пояснения к заполнению форм мониторинга обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных в организациях здравоохранения Ханты-Мансийского автономного округа – Югры

Для заполнения форм мониторинга обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных медицинских организаций Ханты-Мансийского автономного округа – Югры (далее – Форма мониторинга) следует привлекать работников или структурное подразделение указанных в п.п. 3-4 Формы №1, либо системных администраторов.
По вопросам заполнения Формы мониторинга обращаться в отдел по защите информации бюджетного учреждения Ханты-Мансийского автономного округа – Югры «Медицинский информационно-аналитический центр».

Термины и определения

Персональные данные (далее ПДн) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). Например, данные категории информации в совокупности могут составлять персональные данные: фамилия, имя, отчество; год месяц, дата рождения; место рождения; пол; гражданство, место жительства, в том числе сведения о регистрации по месту жительства, месту проживания; социальное положение (статус), реквизиты документа, удостоверяющего личность (серия, номер, дата выдачи, наименование и код подразделения органа выдавшего документ), состояние в браке, состав семьи; место работы, профессия (специальность); общий трудовой стаж, сведения о приемах, перемещениях и увольнениях по предыдущим местам работы; сведения, включенные в трудовую книжку; образование и повышение квалификации или наличие специальных знаний; сведения о воинском учете; идентификационный номер налогоплательщика; номер страхового свидетельства государственного пенсионного страхования; реквизиты полисов медицинского страхования; сведения о доходах; информация по лицевому банковскому счету; сведения об оказанной медицинской помощи; сведения о мерах социальной поддержки; данные о состоянии здоровья, в том числе, содержащие врачебную тайну; сведения о расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, интимной жизни, иные персональные данные, учитываемые в формах медико-статистического наблюдения и информационных системах органов управления здравоохранением федерального и территориального уровней.
Информационная система персональных данных (далее – ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств. 
Под информационными технологиями понимается процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов. 
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Субъект персональных данных – физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных.

Инструкция по заполнению Форм мониторинга
Форма №1.
Форма №1 заполняется в одном экземпляре для каждого медицинского учреждения и содержит общие сведения о системе защиты персональных данных.
Заполняется только столбец «Показатель». В столбце «Показатель» в зависимости от примера ответа необходимо:
1. Если пример ответа «от 1 до 100», указать суммарное количество ИСПДн вашего учреждения, которые у вас имеются в перечне ИСПДн и(или) зафиксированы в Актах определения уровня защищенности ИСПДн (классификации ИСПДн).
2. Если пример ответа «1-ДА/0-НЕТ», указать число «1» без кавычек в случае, когда ответ на вопрос «ДА», при ответе «НЕТ» указать число «0» без кавычек.
· В пункте 2 пишется число «1» без кавычек, если в организации назначено должностное лицо (работник) ответственное(ый) за организацию обработки ПДн, в противном случае пишется число «0» без кавычек. Это лицо назначается из руководящего состава: руководитель, его заместитель, начальник подразделения, подчиняющийся напрямую руководителю.
· В пункте 3 указывается число «1» без кавычек, если в организации назначено должностное лицо (работник), ответственное(ый) за обеспечение безопасности ПДн в ИСПДн, в противном случае указывается число «0» без кавычек.
· В пункте 4 указывается число «1» без кавычек, если в организации создано отдельное структурное подразделение, ответственное за обеспечение безопасности ПДн в ИСПДн (возможен отдел по защите любой информации, не только ПДн), в противном случае указывается число «0» без кавычек. В организации может быть не создано ни одного подобного структурного подразделения.
· В пункте 4.1. указывается число «1» без кавычек, если в организации отдельное структурное подразделение не создано, а функции по обеспечению безопасности возложены на одно из существующих структурных подразделений, в противном случае указывается число «0» без кавычек. В организации подобные функции могут быть не возложены ни на один из существующих отделов.
· В пункте 5 указывается число «1» без кавычек, если осуществляется внутренний контроль соответствия обработки ПДн требованиям к защите ПДн разработанных в соответствии с Федеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, требованиями к защите ПДн, в отношении обработки ПДн, в противном случае указывается число «0» без кавычек.
· В пункте 6 указывается число «1» без кавычек, если издан документ, определяющий политику организации в отношении обработки ПДн (далее – Политика), в противном случае указывается число «0» без кавычек.
· В пункте 6.1. указывается число «1» без кавычек, если Политика размещена на официальном сайте организации, с возможностью беспрепятственного просмотра Политики любому желающему, в противном случае указывается число «0» без кавычек.
· В пункте 6.2. указывается число «1» без кавычек, если Политика размещена на информационном стенде организации в бумажном варианте, в противном случае указывается число «0» без кавычек.
· В пункте 7 указывается число «1» без кавычек, если было направлено уведомление (не зависимо от даты) об обработке ПДн в Федеральную службу по надзору в сфере связи информационных технологий и массовых коммуникаций (далее – Роскомнадзор), в противном случае указывается число «0» без кавычек.
· В пункте 7.1 указывается число «1» без кавычек, если уведомление об обработке ПДн с актуализированными данными об операторе и иными сведениями направлено в Роскомнадзор в течение последнего года, в противном случае указывается число «0» без кавычек

Форма №2.
Форма №2 заполняется для каждой ИСПДн вашей организации отдельно. Количество Форм №2 должно быть равно числу, указанному в первом пункте Формы №1.
1. Если пример ответа «Наименование ИСПДн», указать документированное (как в Перечне ИСПДн или Актах определения уровня защищенности/классификации) наименование ИСПДн вашей организации без сокращений.
2. Если пример ответа «1 – более либо равно 100000, 0 – менее 100000», указать число, соответствующее количеству субъектов ПДн обрабатываемых в ИСПДн в соответствии с актом определения уровня защищенности.
3. Если пример ответа «1-ДА/0-НЕТ», указать число «1» без кавычек в случае, когда ответ на вопрос «ДА», при ответе «НЕТ» указать число «0» без кавычек.
· В пункте 2 указывается число «1» без кавычек, если в ИСПДн указанной в п.1 обрабатываются ПДн, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни субъектов ПДн, в противном случае указывается число «0» без кавычек.
· В пункте 3 указывается число «1» без кавычек, если в ИСПДн указанной в п.1 обрабатываются сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта ПДн, в противном случае указывается число «0» без кавычек. Данные рентгенографии, флюорографии и подобные им не относятся к биометрическим.
· [bookmark: Par38]В пункте 4 указывается число «1» без кавычек, если в ИСПДн указанной в п.1 обрабатываются ПДн субъектов ПДн, полученные только из общедоступных источников персональных данных, созданных в соответствии со статьей 8 Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», в противном случае указывается число «0» без кавычек. К общедоступным ПДн, например, относятся ФИО и должности врачей, размещенные на официальном сайте или в расписании.
· В пункте 5 указывается число «1» без кавычек, если в ИСПДн указанной в п.1 обрабатываются ПДн, не указанные в пунктах 2, 3, 4, в противном случае указывается число «0» без кавычек.
· В пункте 6.1 указывается число «1» без кавычек, если в ИСПДн указанной в п.1 обрабатываются ПДн, сотрудников вашей организации, в противном случае указывается число «0» без кавычек.
· В пункте 6.2 указывается число «1» без кавычек, если в ИСПДн указанной в п.1 обрабатываются ПДн, субъектов ПДн не являются сотрудниками вашей организации, в противном случае указывается число «0» без кавычек.
· В пунктах 7 указывается число «1» без кавычек, если количество субъектов ПДн обрабатываемых в данной ИСПДн в соответствии с актом уровня защищенности более 100000, или же указывается число «0» без кавычек, если менее 100000. Здесь учитывается общее количество записей о субъектах ИСПДн за всё время существования ИСПДн, которые не были выгружены в специальные архивы.
· В пункте 8.1 указывается число «1» без кавычек, если в ИСПДн присутствуют угрозы 1-го типа согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек (У1 – наличие недокументированных (недекларированных) возможностей в системном программном обеспечении, используемом в ИСПДн). Заполнять согласно Акту определения уровня защищенности данной ИСПДн. В случае отсутствия акта или этих данных в акте, ставить «0».
· В пункте 8.2 указывается число «1» без кавычек, если в ИСПДн присутствуют угрозы 2-го типа согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек (У2 – наличие недокументированных (недекларированных) возможностей в прикладном программном обеспечении, используемом в ИСПДн). Заполнять согласно Акту определения уровня защищенности данной ИСПДн. В случае отсутствия акта или этих данных в акте, ставить «0».
· В пункте 8.3 указывается число «1» без кавычек, если в ИСПДн присутствуют угрозы 3-го типа согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек (У3 – наличие угроз не связанных с наличием (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в ИСПДн). Заполнять согласно Акту определения уровня защищенности данной ИСПДн. В случае отсутствия акта или этих данных в акте, ставить «0». Заполнять согласно Акту определения уровня защищенности данной ИСПДн. В случае отсутствия акта или этих данных в акте, ставить «0».
· В пункте 9 указывается число «1» без кавычек, если в организации разработана модель угроз, в противном случае указывается число «0» без кавычек (модель угроз – это документ, в котором: дается характеристика объектов защиты; приводятся классификация угроз; описываются модели нарушителей; раскрывается содержание угроз утечки информации по техническим каналам, угроз НСД, программно-математических воздействий, угроз специальных воздействий электромагнитными полями и др.).
· В пункте 10.1 указывается число «1» без кавычек, если ПДн в ИСПДн необходимо защищать по 1-у уровню защищенности согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек.
· В пункте 10.2 указывается число «1» без кавычек, если ПДн в ИСПДн необходимо защищать по 2-у уровню защищенности согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек.
· В пункте 10.3 указывается число «1» без кавычек, если ПДн в ИСПДн необходимо защищать по 3-у уровню защищенности согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек.
· В пункте 10.4 указывается число «1» без кавычек, если ПДн в ИСПДн необходимо защищать по 4-у уровню защищенности согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек.
· В пункте 11 указывается число «1» без кавычек, если в организации разработана и введена в эксплуатацию система защиты для ПДн в ИСПДн, в противном случае указывается число «0» без кавычек. Система защиты ПДн считается разработанной, если имеется проект по её созданию. Система защиты ПДн считается введенной в эксплуатацию, если имеется акт её введения в эксплуатацию.
· В пункте 12.1. указывается число «1» без кавычек, если в системе защиты ПДн для ИСПДн реализованы все требования (или обоснована их нецелесообразность) для обеспечения 1-го уровня защищенности ПДн согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и Приказу ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек.
· В пункте 12.2. указывается число «1» без кавычек, если в системе защиты ПДн для ИСПДн реализованы все требования (или обоснована их нецелесообразность) для обеспечения 2-го уровня защищенности ПДн согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и Приказу ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек.
· В пункте 12.3. указывается число «1» без кавычек, если в системе защиты ПДн для ИСПДн реализованы все требования (или обоснована их нецелесообразность) для обеспечения 3-го уровня защищенности ПДн согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и Приказу ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек.
· В пункте 12.4. указывается число «1» без кавычек, если в системе защиты ПДн для ИСПДн реализованы все требования (или обоснована их нецелесообразность) для обеспечения 4-го уровня защищенности ПДн согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и Приказу ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», в противном случае указывается число «0» без кавычек.
· В пункте 13 указывается число «1» без кавычек, если в системе защиты ПДн для ИСПДн реализованы организационные требования для обеспечения защищенности ПДн согласно Постановлению Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и Приказу ФСТЭК России от 18.02.2013 №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» и других нормативно-правовых актов, в противном случае указывается число «0» без кавычек. К организационным мерам можно отнести наличие организационно-распорядительной документации, организацию контрольно-пропускного режима, организацию ограничения доступа в помещения и т.д.
· В пункте 14 указывается число «1» без кавычек, если применяемые в организации средства защиты (например, SecretNet, ViPNet, Kaspersky и т.д.) для системы защиты ПДн в ИСПДн сертифицированы Федеральной службой безопасности Российской Федерации (в случае использования криптографической (шифровальной) защиты информации) и (или) Федеральной службой по техническому и экспортному контролю), в противном случае указывается число «0» без кавычек.
В пункте 15 указывается число «1» без кавычек, если все элементы ИСПДн (АРМ, сервера, мобильные клиенты, веб-приложения, виртуальные инфраструктуры и т.д.) защищены сертифицированными средствами защиты информации, в противном случае указывается число «0» без кавычек.
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